@ i F(A

Instituto de Fisica de Cantabria < s l <
UNIVERSIDAD
DE CANTABRIA

CONSEJO SUPERIOR DE INVESTIGACIONES CIENTIFICAS

Unidad Organizativa Cadigo documento TIPO Seguridad
SISTEMA INTEGRADO DE CALIDAD Y SEGURIDAD IFCA.SI.PO.002.R0 Politica Publico
Elaborado y revisado por: Aprobado por: Fecha de impresion Revision Estado Pagina
IFCA/IC IFCA/PV 2023-10-24 1 Aprobado 1de2

POLITICA DE SEGURIDAD DE LA INFORMACION CONFORME

AL ESQUEMA NACIONA DE SEGURIDAD (ENS)

La seguridad se entiende como un proceso integral constituido por todos los elementos humanos, materiales, técnicos,
juridicos y organizativos relacionados con el sistema de informacion. La aplicacion del ENS estara presidida por este
principio, que excluye cualquier actuacion puntual o tratamiento coyuntural.

El Vicedirector del IFCA,apoyado por el Comité de Seguridad, establece, implementa y mantiene esta politica, que es
complementaria a nuestra politica integrada de calidad y seguridad de la informacién. Por ello, manifiesto que la misién
del IFCA es la investigacion en ciencias basicas para entender el universo, de lo mas pequefo a lo mas grande, desde
las particulas elementales (Fisica de Particulas) a las estructuras mas grandes del universo (Astrofisica y Cosmologia),
asi como el comportamiento complejo de la materia (Fisica no Lineal). Ademas, tiene lineas de investigacion
relacionadas con las actividades anteriores y orientadas a resolver retos de la sociedad, como el cambio climatico, las e-
infraestructuras y la ciencia de datos e inteligencia artificial.

En cumplimiento del articulo 5. Principios basicos del Esquema Nacional de Seguridad ,declaro que el objeto ultimo de la
seguridad de la informacion es garantizar que una organizaciéon podra cumplir sus objetivos, desarrollar sus funciones y
ejercer sus competencias utilizando sistemas de informacién. Por ello, en materia de seguridad de la informacion deberan
tenerse en cuenta los siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestidon de la seguridad basada en los riesgos.
c) Prevencién, deteccion, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Re-evaluacion periddica.

g) Diferenciacion de responsabilidades.

En cumplimiento del articulo 12 del Real Decreto del ENS, nuestra Politica de Seguridad se basa en estos requisitos
minimos :

Organizacion e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacién y control de los accesos.

Proteccion de las instalaciones.

Adquisicidn de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacion del sistema.

10. Proteccion de la informacion almacenada y en transito.

11. Prevencion ante otros sistemas de informacion interconectados.
12. Registro de actividad y deteccion de cédigo dafino.

13. Incidentes de seguridad.

14. Continuidad de la actividad.

15. Mejora continua del proceso de seguridad.
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EL IFCA se encuentra sujeto a la siguiente marco legal y regulativo en el que se desarrollaran nuestras actividades.

1. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion.

3. Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

4. Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por la que se aprueba la
Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad.

5. Resoluciéon de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad.
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6. Resoluciéon de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se

aprueba la Instrucciéon Técnica de Seguridad de Informe del Estado de la Seguridad.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

0. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracion Electrénica.Tabla del apartado 2.4 del Anexo |l.

11. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

12. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (reglamento General de Proteccién de Datos), de aplicacion al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero.

13. Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSI-CE).

14. Real Decreto-ley 13/2012 de 30 de marzo, ley de cookies.

15. Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de Propiedad
Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la materia.
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Los roles o funciones de seguridad, definiendo para cada uno los deberes y responsabilidades del cargo, asi como el
procedimiento para su designacion, renovacion y resolucion de conflictos, se definen en los registros derivados de nuestro
procedimiento integrado de control de recursos humanos y contratacion.

Los puestos encargados del sistema son el Responsable del Servicio, Responsable de la seguridad de la informacion,
Responsable de seguridad y Responsable del sistema. Estos puestos se encuentran definidos en las fichas de puesto del
sistema integrado. La funcién del Punto de contacto (POC) esta asignada al Responsable de seguridad.

La estructura del comité o los comités para la gestion y coordinacién de la seguridad, detallando su ambito de
responsabilidad, las personas integrantes y la relacion con otros elementos del IFCA, se definen en el manual integrado
de calidad y seguridad de la informacion y salas limpias.

Las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestién y acceso se definen en
nuestro procedimiento integrado de control de los documentos.

Cuando el IFCA preste servicios a otros organismos 0 maneje informacion de otros organismos, se les hara participes de
esta Politica de Seguridad de la Informaciéon y de otras complementarias, se estableceran canales para reporte y
coordinacion de los respectivos Comités y se estableceran procedimientos de actuacion para la reaccion ante incidentes
de seguridad.

Fdo. : D. Patricio Vielva
Vicedirector del IFCA
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